
桃園市政府教育局110年春安工作期間-資訊使用管理稽核表


	受檢

單位
	
	陪檢

人員
	

	檢查

人員
	
	檢查日期
	110年 月 日

	檢查項目及重點
	檢查結果
	改善及處理情形

	壹

、

資
訊
機
密
維
護
	1、 機關內電腦及網路設備是否有專人管理?
	
	

	
	2、 對存有機密性、敏感性之電子儲存媒體有無妥善存放？
	
	

	
	3、 資訊設備報廢不再使用時，有無將儲存之資料及軟體移除並作實體破壞?
	
	

	
	四、連外網路是否有安裝防毒軟體或相關防護措施?
	
	

	
	五、個人公務電腦有無下載、複製非法或未經授權軟體(程式)?或有無擅自加裝週邊設備?
	
	

	
	六、公務電腦不使用時，是否有關機、登出或設定螢幕保護程序密碼等保護措施?
	
	

	
	七、閱讀公務信箱電子郵件是否使用預覽功能?
	
	

	
	八、資訊委外作業，是否於契約中明定廠商之資訊安全責任、保密條款與違約處罰等條款?
	
	

	貳

、

系
統
存
取
控
制
	一、公務電腦登入密碼複雜度不足，或不滿8字元?是否有防暴力破解機制(例如登入錯誤3次即鎖碼)
	
	

	
	二、公務帳號是否有共用或交由他人使用之情形?
	
	

	
	三、是否針對人員(包含正式人員、臨時人員、派遣人員等)之離職或調職，落實執行公務帳號存取權限回收、停用或移除之處理等？
	
	

	
	四、資訊委外作業，是否訂定資訊委外廠商系統存取程序及授權規定(如限制其可接觸之系統、檔案及資料範圍等)？委外廠商專案人員調整及異動，是否依系統存取授權規定，調整其權限？
	
	

	
	五、是否建立公務系統存取異常狀況通報機制，並將政風單位納入通報對象?
	
	

	本次檢查發現缺失共計 項，建議改善事項 項。
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